
Module 2: Introduction to CISR Addendum 2.2: Critical Infrastructure Assets Activity

: نشاط أصول البنية الأساسية الحرجة 2.2الملحق 

هدف النشاط هو التعرف على الأصول الحيوية الحرجة الخاصة بمنشأةالغرض:
حكومية قياسية أو معيارية تُقل رئيس الدولة أو كبار الشخصيات. 

 دقائق لاستخلاص المعلومات(5 دقيقة للنشاط، و 15 دقيقة )20المدة:
مجموعات الطاولة تشكيل المجموعة:

نقاش يدور في إطار مجموعة كبيرةاستخلاص المعلومات:

:التوجيهات
: نشاط الأصول الحرجة.2العمل في مجموعات الطاولة لاستكمال المعلومات الناقصة بالجدول .1
، ضع قائمة بجميع الأصول الحرجة الممكنة لكل فئة مبينة. فعلى سبيل المثال، تعرف،2في العمود .2

بالإضافة إلى رئيس الدولة، على سائر الموظفين الذين قد يلتحقون بالعمل في تلك المنشأة الحكومية. افعل
نفس الشيء مع سائر الفئات الثلاثة المبينة.

: التهديدات المحتملة ضد البنية الأساسية الحرجة ناقش مع مجموعتك التهديدات المحتملة1راجع الجدول .3
ضد الأصول الحرجة لكل فئة، فعلى سبيل المثال، إذا تعرفت على رئيس الدولة بوصفه أصلا حيويا

حرجاً يندرج تحت فئة أمن "الأفراد"، فيوجد احتمال واحد ممكن ضد رئيس الدولة، ألا وهو "الاغتيال".
: اشرح أنه بالرغم من عدم إمكانية تعرف الدارسين على التهديدات3توثيق الأجوبة ضمن العمود 

المحتملة لكل مرفق، إلا أنه يجب عليهم تحديد أكبر عدد من التهديدات التي يمكنهم رصدها.
كن على استعداد لمشاركة أجوبتك أمام بقية الفصل الدراسي. .4
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 : التهديدات المحتملة ضد البنية الأساسية الحرجة1الجدول 
تهديدات البنية الأساسية الحرجة

عدم التوافر

الخسارة أو السرقة 

الاختراق

الإتلاف

التخريب

الاعتداء

إعاقة العمليات

الهجوم السيبري

: نشاط الأصول الحرجة 2الجدول 
البنية الأساسية الحرجة: الحكومة

المنشأة: المبنى القومي لرئيس الدولة

1 العمود 
فئة الأصول الحرجة

2العمود 
أمثلة

3العمود 
تحديد التهديدات الموجهة ضد الأصول الحرجة

رئيس الدولةالأشخاص
كبار الشخصيات
الشخصيات البارزة عالية الأهمية
الإدارة
الخبراء
الموظفون

خسائر في الأرواح
الإصابات
الاختطاف

مخططات طوابق المبنىالمعلومات
المعلومات السرية
البحث والتطوير
التوثيق التاريخي
السياسات والإجراءات
قواعد البيانات الآلية

الضياع أو السرقة التي ينتج عنها انهيار
أمن المنشأة

التطبيقات والبرامجالعمليات الإجرائية 
قواعد البيانات
المواقع الإلكترونية

الاختراق، عدم التوافر، أو اختلال الوظائف
الحرجة، مثل تتبع الدخل العام وإدارة قواعد

البيانات

آلات مكتبيةالـمعدات
أجهزة الكمبيوتر
 أنظمة الاتصالات الخاصة بالتدابير الأمنية
نقل كبار الشخصيات

تدمير المعدات
تخريب المعدات
إعاقة المعدات
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	التوجيهات:

