
Module 8: Surveillance Awareness: What You Can Do Workbook 8.2: Indicators of Hostile Surveillance Activities

: المؤشرات الدالة على نشاط المراقبة المعادية8.2 الكتيب

تقديم أمثلة على المؤشرات النمطية للمراقبة المعادية:الغرض

يتعين عليك، كضابط إنفاذ القانون، أو عضو بالمجتمع، أو موظف في منشآت البنية الأساسية الحرجة، أو فرد
أمن، دائماً أن تكون يقظاً وعلى وعي دائب بمؤشرات المراقبة المعادية ضد الأهداف المحتملة. للتفرقة بين

السلوك الطبيعي والتصرفات الشاذة يجب أن تكون على دراية بطبيعة الأنشطة العادية والروتينية في منطقة
نفوذك، بعد ذلك تكون في حالة تأهب واستعداد لرصد أية أفعال أو سمات لا تتفق من الأنماط المعتادة أو تثير

الشبهة. 

ويتعين القيام بملاحظة مناطق معينة بانتظام وبطريقة منهجية من أجل تحديد الأشخاص أو الأنشطة التي لا
دتْ فعلى فريق كشف الرصد توثيق كل هذه جِ تتوافق مع البيئة المحيطة والسلوكيات المتوقعة. إذا وُ

المؤشرات والإبلاغ عنها. 

القائمة التالية تقدم المؤشرات التقليدية عن أنشطة المراقبة المعادية لكل من العناصر والمركبات.
 

الأفراد )المراقبة المعادية(
.ملاحظة نفس الشخص المثير للشبهة أو نفس النشاط عدة مرات عبر الزمن أو المسافة أو الاتجاه
الأشخاص لا يتماشون مع بيئة المحيط لأنهم يرتدون ملابس لا تتوافق مع الموقع أو الموسم
أشخاص يُشاهَدون عدة مرات في نفس الموقع في عدة مناسبات؛ أشخاص يجلسون في سيارة واقفة

لفترات طويلة
أشخاص يخرجون من المركبات بأساليب غير طبيعية
أشخاص يستخدمون حيلا أو تنكرا محتملا لتمويه نشاطاتهم، مثل المتسول، أو المشارك في مظاهرة أو

عملية احتجاج، أو عامل تنظيف الأحذية )ماسح الأحذية(، أو عامل تنظيف الشوارع، أو بائع في أكشاك
الطعام أو الصحف أو الأزهار والذي لم يكن وجوده معروفا في المنطقة من قبل

اهتمام غير عادي أو مطول بالتدابير الأمنية، وأفراد الأمن، ونقاط الدخول ووسائل التحكم بالدخول، أو
حواجز المحيط مثل السياج أو الأسوار والجدران

زيادة في التهديدات الغفلة يتلوها وجود أفراد يراقبون تمارين أو إجراءات ردود فعل الأمن بشكل
ملحوظ؛ شخص واحد أو أكثر يطرحون أسئلة على أفراد الأمن أو المنشأة

.الأشخاص المترددين أو المتلفّتين حول أنفسهم عند دخول البناء
فرق العمال )يجب تفحص السيارات والمعدات والملابس، خاصة الأحذية، بحثا عن أية ظاهرة غريبة(؛

تحقق مع الوكالة المعنية للتأكد من شرعية المشروع
أشخاص يظهرون اهتماما غير مألوف بكاميرات الأمن أو مواقع الحراس أو يلتقطون صورا لها، أو

يراقبون تدريبات وإجراءات ردود الفعل الأمنية وسائر التدابير
أشخاص يتحدثون لوقت طويل على الهاتف العمومي أو الهاتف الجوال
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الأفراد )المراقبة المعادية(

أشخاص يظهرون سلوكا مثيرا للشبهة، مثل:
السلوك العصبي القلق
الذين يرسمون تصاوير أو يدونون ملاحظات
إيقاف مركبات في مناطق محظورة
الذين يتحولون بعيدا عندما ينظر إليهم أحد
التوقف فجأة والنظر إلى الخلف
عكس اتجاه السير والعودة في الخطى نفسها
التوقف فجأة بعد الانعطاف في زاوية
ملاحظة الصور المنعكسة في نوافذ المتاجر
التوقف لربط الحذاء والتطلع إلى الخلف
القفز من الحافلة أو قطار الأنفاق لحظة بدء إغلاق الأبواب
دخول مبنى ما ثم مغادرته فورا من مخرج آخر

العربات
.ملاحظة نفس العربة المشبوهة عدة مرات عبر الزمن أو المسافة أو الاتجاه
العربات التي تُشاهَد عدة مرات في نفس الموقع في عدة مناسبات؛ أشخاص يجلسون في سيارة واقفة

لفترات طويلة
العربات المركونة في مناطق محظورة
مركبات تسير بسرعة لا تتماشى مع بقية حركة السير وتغير اتجاهها أو تتوقف فجأة
الإشارات والاتصالات غير الطبيعية بين الأفراد أو العربات
)حترف )عربة قادمة، عربة مغادرة، اتصالات محتملة بين السائقين تغيير ورديّات بشكل غير مُ
أشخاص يخرجون من المركبات بأساليب غير طبيعية
)أية عربة تحمل نمرة محرفة أو مغطاة )غير ظاهرة للعيان
سيارات معطلة
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