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	الغرض:
	تقديم مثال على القائمة المرجعية للفحص الأمني والتحقق


القوائم المرجعية الخاصة بسياسات وإجراءات الفحص الأمني والتحقق
ملاحظة: تركز قائمة التحقق بصفة أساسية على السياسات والإجراءات الأمنية التي تتبناها المنشأة. عند تحديد الجوانب المتعددة للسياسات والإجراءات، من المهم ليس فقط التحقق من وجودها، ولكن ايضا ضمان أنه يتم تطبيقها بالمستوى المطلوب. يتعين النظر في الأسئلة التالية واختيار المربع المناسب لكل إجابة.

	سؤال: السياسات والإجراءات
	نعم 
	لا 

	هل يرتدي الموظفون بادجات الهوية بحيث تكون ظاهرة طوال وقت تواجدهم بالمبنى؟
	
	

	هل هناك لوائح معلنة تتعلق بإظهار بطاقات الهوية والسياسة التي تضبط هذا الإجراء؟
	
	

	هل يتزاحم الموظفون بالدخول مباشرة وراء أول شخص يبرز تحقيق الهوية عند مدخل المنشأة أو تدخل السيارات في تراص متلاصق عبر منافذ الدخول أو الخروج بالمنشأة؟
	
	

	هل هناك سجلات بمبنى المنشأة تحتوي على العناصر التي تنفذ دخولا وخروجا؟ (إذا كانت الإجابة لا، يتعين وضع التوصيات بعمل طلبية لإحضار سجلات النفاذ كما هو مبين بالقسم التالي.)
	
	

	هل هناك سجلات إحتياطية كافية بمبنى المنشأة تحتوي على العناصر التي تنفذ دخولا وخروجا؟
	
	

	هل يقوم الموظفون بتوقيع سجل النفاذ في أي ساعات غير ساعات العمل الرسمية؟
	
	

	هل يقوم غير الموظفين الذين لا تتوافر لديهم بطاقات هوية بتوقيع سجل النفاذ دخولا وخروجا 24 ساعة في اليوم، كل يوم، بصرف النظر عن عدد مرات الخروج والدخول بالمنشأة؟
	
	

	هل كافة سجلات الدخول والخروج يتم تدوينها وتوقيعها دخولا وخروجا بدقة وجميع بياناتها صحيحة وسارية؟
	
	

	هل هناك لوائح معلنة تتعلق بالإلتزام بتوقيع سجل النفاذ دخولاً وخروجاً والسياسة الجبرية التي تضبط هذا الإجراء؟
	
	

	هل مظهر ضباط القوة الأمنية وسلوكهم لائق؟
	
	

	هل مظهر ضباط القوة الأمنية بالزي الكامل؟
	
	

	هل هناك ضباط القوة الأمنية لتغطية المواقع حسب الجدول؟
	
	

	هل يقوم ضباط القوة الأمنية بتوقيع سجل ورديات الضباط في ساعات الحراسة وخارجها؟
	
	

	هل يقوم ضباط القوة الأمنية بعمل الفحص اللائق للتحقق من بطاقات الهوية عند الدخول لمبنى المنشأة؟
	
	

	هل يتم الإشراف على سجلات الدخول والخروج بطريقة لائقة من جانب ضباط الأمن؟
	
	

	هل يتخذ ضباط الأمن المواقع الملائمة لمراقبة الخارجين من مبنى المنشأة؟
	
	

	هل هناك إشراف على ضباط الأمن وهل يقوم مدير القوة الأمنية بعمل فحص دوري على أداء سلوك الضباط العاملين بالمنشأة؟
	
	

	هل يتم متابعة سجلات زيارات المشرف بطريقة محلية؟
	
	

	هل يتم الإبلاغ عن الحوادث الهامة بالإضافة إلى توثيق الوقائع في أوقات حدوثها وبالطريقة التي وقعت بها؟
	
	

	هل يتم متابعة سجلات النشاط الخاصة بالمركبات وهل يتم تحديثها وفقا للضرورة؟
	
	

	هل جميع سجلات العاملين، وغير العاملين والزائرين كاملة ومستوفاة؟
	
	

	هل يحصل ضابط الأمن على تصريح عند إصداره تصاريح للزوار؟
	
	

	هل يتم عمل المرافقة الأمنية اللائقة لجميع زوار المنشأة؟
	
	

	هل يتم تنفيذ إجراءات السيطرة على الطرود؟
	
	

	هل هناك عدد كاف من تصاريح الزوار والممتلكات؟
	
	

	هل لائحة الأوامر بالموقع متاحة ويتم تحديثها باستمرار؟ حدد التواريخ المعدلة في الملاحظات بالقسم التالي. 
	
	

	هل يتوافر لدى ضباط الأمن قائمة حديثة بأرقام الهواتف للإستخدام في حالات الطوارئ؟
	
	

	هل يتم تسجيل الدوريات الأمنية وهل يتم الإشراف عليها بصفة روتينية؟
	
	

	هل حصل ضباط القوة الأمنية على تدريبات عملية بالموقع قبل التعيين للعمل بالمنشأة؟
	
	

	هل يعلم كل ضابط أمن الدور المناط به (بها) في حالات إخلاء الطوارئ؟
	
	

	هل يشارك ضابط الأمن في التدريبات الميدانية والتمارين بصفة دورية للتدرب على ضمان الإمتثال بالسياسات والإجراءات؟
	
	

	هل هناك سياسة فعالة لمنع النفاذ للمعلومات الإلكترونية وأنظمة الكمبيوتر عندما يترك أحد الموظفين العمل بالوكالة؟
	
	

	هل يتم توفير المعلومات والتدريبات للعاملين عن أمن المعلومات الحاسوبية؟
	
	

	هل هناك حماية كودية على جميع المعلومات الإلكترونية وأنظمة الكمبيوتر؟
	
	

	هل تم تأمين كلمة المرور السرية للكمبيوتر (بحيث تكون صعبة التخمين، ويتم تغييرها باستمرار، ومراعاة عدم استخدام كلمات السر المؤقتة أو النمطية)؟
	
	

	هل هناك إجراءات محددة لعمل نسخ احتياطية قابلة للإسترجاع من البيانات ومعلومات المعالجة الإلكترونية الحرجة وملفات الأرشيف؟
	
	

	هل هناك تأمين مادي لمنطقة الأجهزة الحاسوبية والمعدات؟
	
	

	هل هناك إجراءات معتمدة قائمة لمنع الأجهزة الحاسوبية من البقاء في حالة اتصال دائم بالإنترنت حتى ولو لفترات محدودة؟
	
	

	هل هناك إجراءات لحماية البيانات أثناء إصلاح المعدات؟
	
	

	هل هناك أوامر تُلزم ضباط الأمن بعمل فحوصات خاصة بالخلفية والمثول للتحريات الخاصة بذلك؟
	
	

	ما هي المواقع التي تخضع للإشراف الأمني بهذه المنشأة؟ (ملحق إضافي إذا لزم الأمر)


	ما هو اسم جهة توظيف القوة الأمنية؟


	ملاحظات (وصف أوجه القصور التي تم رصدها):
















القائمة المرجعية الخاصة بتكنولوجيا الفحص الأمني والتحقق: بطاقات النفاذ والإنذار
	سؤال: بطاقات النفاذ والإنذار
	نعم 
	لا 

	هل يوفر نظام الإنذار الحماية العميقة (أي طبقات متعددة من الإجراءات الوقائية)؟ 
	
	

	هل هناك اية أجهزة للوقاية من التلاعب في اجهزة التحكم والنفاذ أو خطوط الإتصال؟
	
	

	هل يستطيع نظام الإنذار القيام بعملية فحص ذاتي؟
	
	

	هل تم تركيب نظام الإنذار بطريقة صحيحة؟
	
	

	هل يتميز جهاز الإنذار بقوة احتمالات رصد مرتفعة ضد التهديدات؟
	
	

	هل تقع معدلات الإنذارات الكاذبة والعارضة داخل النطاق المقبول؟
	
	

	هل تُستخدم بطاقات النفاذ بهذا المبنى؟ 
	
	

	هل هي شبكة أم نظام إنذار قائم بمفرده؟ (نظام الشبكة ينطوي على أكثر من منشأة، بينما يعمل النظام القائم بذاته في موقع محدد دون غيره.) إذا كان نظام التحكم ببطاقات النفاذ يعمل ضمن شبكة، برجاء كتابه موقع مركز التحكم في قسم الملاحظات التالي.
	
	

	هل يقع مركز التحكم الأمني لبطاقات النفاذ في موقع تحت الحماية الأمنية؟
	
	

	هل يمكن أن توفر المنشأة إمدادات مستمرة من الطاقة لتشغيل مركز التحكم والتقييم بالفيديو؟ 
	
	

	هل جميع أجهزة قراءة البطاقات في مواقعها الملائمة بحيث تحقق السيطرة على رصد النفاذ؟
	
	

	هل تم تركيب أجهزة الرصد والمراقبة بكل جهاز قارئ للبطاقات؟
	
	

	هل تم تركيب أجهزة مراقبة الخروج برصد الحركة بكل جهاز قارئ للبطاقات؟
	
	

	هل تم تركيب أجهزة رصد الحركة بالضغط على زر بكل جهاز قارئ للبطاقات باستخدام القفل المغناطيسي (محولات ممغنطة تُستخدم في حفظ الأبواب مغلقة)؟
	
	

	هل تعمل جميع أجهزة قراءة البطاقات للتحكم بالنفاذ بصورة جيدة؟
	
	

	هل تم تركيب أجهزة رصد الإتصال في جميع الأبواب المحيطية، وفتحات الأسقف، وسائر الفتحات؟
	
	

	هل تم تزويد أبواب التحكم بالنفاذ أيضا بوسائل بديلة للدخول، مثل المفاتيح والأقفال الكودية المشفّرة؟
	
	

	هل هناك برنامج تحكم رئيسي بالموقع (أي برنامج يحتفظ بسجل المفاتيح وبيانات كل فرد في حوزته أحد مفاتيح المنشأة)؟
	
	

	هل لدى مسؤول متابعة قسم الإشارات بمركز السيطرة الأمنية القدرة على إدراك الإنذار وتقييمه للقيام بالإستجابة المناسبة؟ 
	
	

	ما هو نمط أو جهة التصنيع الخاصة بنظام بطاقات النفاذ؟





	ما هو الحد الأدنى للزمن المستغرق في تقييم الإنذار؟





	ما هو نوع الإمداد المستمر بالطاقة المتوافر بالمنشأة (مولد طاقة بالمبنى، ام عدة وحدات احتياطية للإمداد المستمر بالطاقة)؟





	ملاحظات (وصف أوجه القصور التي تم رصدها):



















القائمة المرجعية الخاصة بتكنولوجيا الفحص الأمني والتحقق: الدائرة التلفزيونية المغلقة
	سؤال: الدائرة التلفزيونية المغلقة
	نعم 
	لا 

	هل درجة وضوح الصورة من البث الحي للكاميرات مقبولة؟
	
	

	هل درجة وضوح الصورة من البث المسجل للكاميرات مقبولة؟
	
	

	هل تم برمجة الكاميرات لتسجيل الأحداث، وهل تقوم الكاميرات بالتسجيل بصفة دائمة؟
	
	

	هل يتم التقاط المشاهد بمعدل 10 ثوان قبل وبعد الحدث؟
	
	

	هل جهاز التسجيل مزود بخاصية ترتيب أولويات الإنذار بحسب الأهمية؟
	
	

	هل يمكن أن توفر المنشأة إمدادات مستمرة من الطاقة لتشغيل مركز السيطرة الأمنية؟ 
	
	

	ما هو نوع الإمداد المستمر بالطاقة المتوافر بالمنشأة (مولد طاقة بالمبنى، ام عدة وحدات احتياطية للإمداد المستمر بالطاقة)؟
	
	

	هل وحدات الإمداد بالطاقة قادرة على توفير الإضاءة الأمنية لتغطية الدوائر التلفزيونية المغلقة بشأن عناصر النظام الحساسة؟
	
	

	هل لدى مسؤول متابعة قسم الإشارات بمركز السيطرة الأمنية القدرة على إدراك الإنذار وتقييمه للقيام بالإستجابة المناسبة؟
	
	

	هل تم وضع الكاميرات الخارجية بطريقة مناسبة بحيث تكشف مساحات وقوف السيارات؟ 
	
	

	هل تم وضع الكاميرات الخارجية بطريقة مناسبة بحيث تراقب منافذ الخروج والدخول بالموقع (البوابات)؟
	
	

	هل تم وضع الكاميرات الخارجية بطريقة مناسبة بحيث تكشف الدوائر المحيطة بأبواب المنشأة؟
	
	

	هل تم وضع الكاميرات الداخلية بطريقة مناسبة بحيث تكشف منافذ الدخول بالمنشأة؟
	
	

	هل تم تركيب الكاميرات على ارتفاع مناسب بحيث تكون بعيدة عن متناول محاولات التلاعب؟
	
	

	هل أسلاك الكاميرات مكشوفة ومعرضة للتلاعب؟
	
	

	ما هي جهات تصنيع الكاميرات وما هي الموديلات المستخدمة؟




	ما هو مجال تغطية الفيديو ومدى التقييم؛ وهل هناك إضاءة مناسبة وعمق واتساع المنطقة المطلوب مسحها؟




	ما هو نوع المسجل الذي تم تركيبه (فيديو كاسيت ريكوردر، أم فيديو تسجيل رقمي)؟




	كم لقطة في الثانية يمكن تسجيلها بالجهاز؟




	ما هو مستوى صفاء الصورة (ريزوليوشن)؟




	ما هي مساحات تخزين البيانات المسجلة بالفيديو متاحة بجهاز التسجيل؟




	ملاحظات (وصف أوجه القصور التي تم رصدها):



















القائمة المرجعية الخاصة بالفحص الأمني والتحقق لتعطيل النفاذ: حواجز المحيط الأمني
	سؤال: حواجز المحيط الأمني
	نعم 
	لا 

	هل يبلغ ارتفاع مادة السياج على الأقل 2.13 متراً؟
	
	

	هل الفراغات الموجودة في مادة السياج أقل من 5 سنتيمتر مربع؟
	
	

	هل تم تركيب نظام الحارس العلوي باستشعار إنذار وثلاثة مصفوفات من الاسلاك الشائكة على مسافات متباعدة يفصلها مقدار 1.8 متراً؟ 
	
	

	هل يميل نظام الحارس العلوي بعيدا نحو المساحات خارج المنشأة؟
	
	

	هل تم تركيب أسلاك لها شفرات حادة؟
	
	

	هل هناك أية مسافات فاصلة بين البوابات يمكن ان يستغلها الخصم في تحقيق عملية نفاذ سهلة؟
	
	

	هل تم تثبيت مادة السياج بطريقة آمنة في الأرض بحيث تلمسها أم أن هناك فجوات؟
	
	

	هل البوابة عرضة للإقتحام بالقوة؟ 
	
	

	ما هي أنواع أجهزة الأقفال المركبة بالبوابات؟
	
	

	هل يتمكن الخصم من التحرك السريع وهو يقترب من البوابة أم أن هناك العديد من المنحنيات بالقرب من البوابة أمام المبنى؟
	
	

	هل يمكن لحاجز السيارات إعاقة التهديد حسب غرض التصميم المعمول به؟
	
	

	هل يوجد رصد قبل التعطيل؟
	
	

	هل يتم إحكام إغلاق البوابات عندما تكون غير محروسة بعناصر بشرية؟
	
	

	هل تم وضع لافتات "ممنوع الإقتراب والتصوير"؟
	
	

	هل السياج الأمني سليم، ومشدود، وفي حالة جيدة؟
	
	

	هل المنطقة المحيطة بالسياج الأمني خالية من أية نباتات أو أغراض تعوق الرؤية على مسافة 1.8 متراً على الأقل بحيث تسمح لشخص غير مأذون بالنفاذ؟
	
	

	هل السياج الأمني والبوابة خالية من أية فتحات أكبر من 15 سنتيمتر في قطرها؟
	
	

	هل يبلغ ارتفاع البوابة نفس إرتفاع السياج؟
	
	

	هل يصل أسفل السياج الأمني والبوابة إلى الأرض أو الرصيف بما لايزيد على 5 سم؟
	
	

	هل تم إحكام المسامير والصواميل البرشام بالسياج الأمني بحيث لا يمكن تحريكها؟
	
	

	هل دعامات الأسلاك الشائكة لا تبعد عن بعضها بعضا بأكثر من 1.8 متراً؟
	
	

	هل السلك الشائك/المسنن/ والشائك الحلزوني كونسيرتينا سليم، ومشدود، وفي حالة جيدة؟
	
	

	وإذا كانت المنشأة تستخدم بوابات مزدوجة، هل نظام الإبرة العمودية ثابت ومؤمّن؟
	
	

	هل بوابة المنشأة مغلقة أو مراقبة في غير أوقات الإستخدام؟
	
	

	هل يتم عمل التأمين اللائق للبوابات غير المستخدمة؟ إشرح الوسيلة التالية في الملاحظات.
	
	

	هل هناك منطقة مؤمّنة تصل إلى 1.8 متر بين السياج والمواد المخزنة، والمركبات، والمعدات؟
	
	

	هل تعمل الأقفال والشرائح المعدنية بصورة جيدة؟
	
	

	هل إغلاق الباب محكم وهل يعمل لسان القفل بصورة محكمة؟
	
	

	هل تنفتح الأبواب دون قصد من تلقاء ذاتها؟
	
	

	هل تعمل أنظمة الإغلاق الآلية بصورة جيدة؟
	
	

	هل يتم إغلاق جميع الأبواب بكافة المناطق الحساسة؟ 
	
	

	هل يتم تأمين أبواب المناطق الحساسة بطريقة مناسبة لمنع اقتحام الدخول؟
	
	

	هل ابواب المناطق الحساسة مزودة بشرائح معدنية واقية (تملأ الفراغ حول الأبواب بحيث تمنع محاولات دس اي شئ تحته، كمحاولة مثلا لفتح الباب) بأسفل الأبواب كما هو مطلوب؟ 
	
	

	هل تم تغيير الأرقام الكودية للأقفال القادمة من جهات تصنيعها بكودات تشفيرية جديدة؟
	
	

	هل يحظر عمل أية ملاحظات بجانب الأبواب وعلى الجدران المجاورة تحمل كود فتح الأبواب (أي ملاحظات لتذكير أفراد أمن البوابة بالكود السري حتى لا ينساه أحد)؟ 
	
	

	إذا كانت الأبواب بها أجهزة إنذار، هل يرن جرس أو يضئ نور أحمر تحذيري بمركز التحكم الأمني أو أي موقع آخر؟
	
	

	إذا أنطلقت صفارة الإنذار، ما هي الإجراءات التي يتم اتخاذها؟
	
	

	هل جهاز الإنتركوم في حالة عمل جيدة؟
	
	

	هل يمكن النفاذ عن بعد بواسطة الإنتركوم؟
	
	

	إذا كان كذلك، هل هناك تحقق بصري عن طريق شاشة فيديو (للتأكد من هوية الشخص طالب الدخول)؟
	
	

	هل يتم إحكام إغلاق الأبواب المزدوجة جيدا؟
	
	

	هل يتم تأمين النوافذ بطريقة مناسبة لمنع اقتحام الدخول؟
	
	

	هل تم تأمين جميع النوافذ التي يمكن الوصول إليها من الدور الأرضي؟ 
	
	

	[bookmark: Text258]هل تم تأمين جميع النوافذ التي يمكن الوصول إليها من الدور الأرضي بجهاز إنذار؟ إشرح الوسيلة التالية في الملاحظات.
	
	

	هل أجهزة الإنذار تعمل بصورة جيدة؟
	
	

	هل توجد أية نوافذ مكسورة من التي يمكن الوصول إليها من الدور الأرضي؟
	
	

	هل تم حماية وتأمين فتحات وحدات التكييف؟
	
	

	ما هو معدل تغيير الأرقام الكودية التي تفتح الأقفال التي تعمل بضغط الأزرار؟



	ما هو نوع المادة المستخدمة في صنع السياج الأمني؟




	ملاحظات (وصف أوجه القصور التي تم رصدها):









القائمة المرجعية الخاصة بالفحص الأمني والتحقق
	سؤال: القوة الأمنية
	نعم 
	لا 

	هل قامت المنشأة الحرجة بتعيين قوة أمنية للحراسة؟
	
	

	هل يتوافر لدى ضباط أمن المنشأة المعرفة والمهارات والقدرات الكافية لأداء وظائفهم الأمنية بصورة لائقة؟ (ملاحظة: يمكنك سؤال ضباط الأمن عن تفاصيل المهام الأمنية بطريقة محددة.)
	
	

	هل يتم القيام بدوريات حراسة متحركة (سيرا على الأقدام أو الرصد الجوال)؟ 
	
	

	هل هناك أفراد بقسم الإستقبال أو افراد أمن في منطقة الإستقبال الرئيسية بالإضافة إلى أية مداخل؟ ضع عدد ساعات الخدمة في الملاحظات التالية.
	
	

	هل يقوم أفراد القوة الأمنية بالإستجابة للإنذار في محيط المنشأة؟
	
	

	ما هو الوقت المستغرق لتحقيق الإستجابة الأمنية في المنشأة؟




	ملاحظات (وصف أوجه القصور التي تم رصدها):





































تم ترك هذه الصفحة فارغة عمداً.


	Critical Infrastructure Security and Resilience (CISR) v4.00
	Page 1 of  12


OFFICE OF ANTITERRORISM ASSISTANCE - FOR TRAINING PURPOSES ONLY
image1.jpeg




