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: تقرير الفحص الأمني والتحقق 14.4 الكتيب

تقديم معلومات إضافية عن تقرير الفحص الأمني والتحققالغرض:

:يتضمن تقرير الفحص الأمني والتحقق الأقسام والمعلومات التالية
هو موجز مقتضب لعناصر برنامج الفحص الأمني والتحقق المستخدم لتحديد — الملخص التفيذي

مدى فعالية نظام الحماية المادية. 
لة في الأقسام الفرعية للتقرير. ويتعين أن تقدم كما يتم إدراج المزيد من المعلومات المفصّ

المعلومات في هذا القسم للقارئ نظرة شاملة لمستوى فعالية الموقف الأمني بالمنشآت. 
كما يجب أن يتضمن وصفا موجزا للمنشأة قيد الفحص لبيان مهمة المنشأة، والأهداف المطلوب

حمايتها، ومواقعها، ونمط التهديدات القائمة. 
يجب أيضا إيضاح النقاط الرئيسية لنمط استراتيجيات الحماية لكل هدف بالإضافة إلى

الإستراتيجيات التي قد ينتهجها الخصم ضد تلك الأهداف. 
.كما يتم وضع النقاط الرئيسية للتوصيات بغرض تحسين النظام ويتم مناقشتها إذا اقتضى الأمر
 يصف قسم المقدمة الغرض من الفحص الأمني والتحقق كما يضع النقاط الرئيسية— المقدمة

للمتطلبات التي يتناولها التقرير. 
وبالإضافة للغرض، يتعين كتابة فقرة تلخيصية شاملة، تضمن ان القارئ على وعي بمناطق

المنشأة والأهداف التي تم تحليلها. 
وينطوي هذا القسم على بيان إيضاحي لجميع الإفتراضات التي توصل إليها فريق الفحص الأمني

والتحقق. 
،وقد ينطوي التخطيط الخاص بالإفتراضات على معلومات محددة عن الوثائق المرجعية

والإتفاقات بين الممثلين الرسميين لإدارة المنشآت الحيوية للبنية الأساسية الحرجة ، وسائر
التوقعات المرتقبة نتيجة عمل برنامج الفحص الأمني والتحقق. 

يجب أن يحتوي قسم المنهجية على وصف أكثر تفصيلا عن — منهجية الفحص الأمني والتحقق
العملية المستخدمة لإجراء الفحص الأمني والتحقق. 

ويشبه هذا الأمر القسم الخاص بإجراء التفتيش في الإجراءات العملياتية المعيارية التي تمت
مناقشتها في وقت سابق من هذه الوحدة التعليمية. 

كما يجب أن يتضمن أيضا التوجه الذي استخدمه الفريق لإجراء الفحص الأمني والتحقق، مثل
تشكيل الفريق، وجهود التنسيق، وعملية جمع المعلومات، وعملية التحقق من المعلومات. 

يجب ان يوفر هذا القسم للقارئ صورة مرئية عن المنشأة الحيوية التي تم تحليلها.  — تقييم النظام
فمن المهم توافر الصور الفوتوغرافية، والرسوم البيانية، والأوصاف التفصيلية لعناصر الحماية

عند التعرض لوسائل الإيضاح الخاصة بنظام الحماية المادية. 
 .وبالإضافة إلى ذلك، يصف هذا القسم أيضا الوسائل التي تم بها التحقق من عناصر نظام الحماية
كما تتضمن سائر العناصر التي تمت مناقشتها الرصد، والتحكم في النفاذ، وعناصر التعطيل، و

قدرات قوة الإستجابة. 
يجب أن يتم إدراج معلومات عن اختبارات الأداء محدودة النطاق في هذا — متطلبات اختبار الأداء

 القسم بالإضافة إلى النتائج المستخلصة من تلك الإختبارات.
:يجب أن يشتمل، كحد أدنى، على ما يلي

oوصف لإختبار)ات( الأداء المستخدمة
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oالإجراءات المستخدمة للتعرف على العناصر الحرجة وأنماط الإختبار)ات( التي خضعت
لها المنشأة الحيوية للبنية الأساسية الحرجة.

o:نتائج الفحص
oهل نجح النظام أم فشل
oالتصنيف الفئوي

،يتعين تحليل وتلخيص نتائج إختبار الأداء من الإختبارات التي تم استكمالها أثناء الفحص
بالإضافة إلى التعليل المنطقي وراء درجات تقييم المستوى الممنوحة: مقبول، هامشي، غير

مقبول. 
ودرجة المخاطر التي تحيق بمصالح الأمن القومي الحيوية قد يتم اعتبارها عند وضع التقييمات

الخاصة بمستوى الأداء. 
oوتقع مسؤولية وضع تقييم المستوى النهائي على قائد فريق الفحص الأمني والتحقق، مع

مداخلات وتوصيات الخبراء المتخصصين. 
oوقد تنطبق تلك التصنيفات الخاصة بمستويات الأداء على جوانب وعناصر برنامج

الحماية، أو، في حالة الفحص الخاص، على عناصر الحماية والوقاية والإستعداد الأمني
التي يمكن تطبيقها على منشأة بمفردها لتحديد مستوى المناطق التي تم التركيز عليها أثناء

الفحص. 
التوصيات:

 .يجب أن يتضمن الملخص التنفيذي أعلى مستوى للتوصيات ذات الأولوية العليا
ويجب أن يتضمن وصفا لعملية الفحص وملاحظات فريق التحقق والنتائج التي خلص إليها

بالإضافة إلى توصيات تفصيلية عن كيفية تحسين نظام الأمن المادي.
كما يجب أن ينطوي هذا القسم على أية تحليلات إضافية مطلوبة لضمان أن التوصيات المناسبة

بالتكلفة المقعولة سوف تأتي بالنتائج المرجوة والتحسينات المتوقعة. 
:الخلاصات

يتعين أن يقوم هذا القسم بإيضاح مستوى فعالية الحماية القائم بالمنشأة بالإضافة إلى تقديم وصفا
موجزاً للتوصيات التي يجب وضعها موضع التنفيذ. 

.كما يجب أن يتم مناقشة مستويات فعالية الحماية الجديدة أو المحسنة وفقا للضرورة القائمة
مراجع:

يجب أن تشمل المراجع المعلومات المستخدمة من جانب الفريق في عمليات التحليل الخاص
بالمنشأة.

ويمكن أن تشمل تلك العناصر سلسلة الأوامر والوثائق الخاصة بالخطوط الإرشادية، وخطط
السلامة بالموقع، والتقارير المتخصصة، والنتائج التي تم التوصل إليها في بيانات الفحوصات

السابقة.
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